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Conceptos Generales
1. ¢ Qué protege la LOPD?

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en adelante LOPD), protege a las personas fisicas, denominadas por la Ley
“afectados” o “interesados”, en relacion con el uso de sus datos de caracter personal. La
mencionada Ley Organica ha sido desarrollada por el Real Decreto 1720/2007, de 21 de
diciembre.

2. ¢Posee la Universidad de Granada alguna norma en la materia?

Si. El Reglamento de Proteccion de Datos de Caracter Personal de la Universidad de
Granada, en vigor desde el 12 de diciembre de 2012. Puede consultarse pinchando en el
siguiente enlace.

La Agencia Espafiola de Proteccion de Datos (en adelante AEPD) es la autoridad de
control encargada de velar por el cumplimiento de la LOPD y tiene capacidad
inspectora y de adopcion de las medidas que, en su caso, correspondan. En la
Universidad de Granada, la Secretaria General es la encargada, entre otras funciones
atribuidas en el Reglamento mencionado anteriormente, de velar por el cumplimiento
de la normativa en materia de proteccién de datos de caracter personal y de coordinar
las actuaciones en la materia.

3. ¢(Qué es un dato de caracter personal?

Es toda informacion concerniente a personas fisicas identificadas o identificables. No se
refiere por tanto a datos:

= De empresarios individuales que se refieran a su actividad como tales,

= De personas juridicas,

= De contacto de las personas fisicas que presten sus servicios en aquéllas,
consistentes Unicamente en su nombre y apellidos, las funciones o puestos que
desempefan, direccion postal o electrénica, teléfono y nimero de fax profesionales,
cuando la finalidad es mantener el contacto con la persona juridica.

Los datos de caracter personal NO tienen por qué ser intimos. En este sentido, serian
datos de caracter personal el nombre, apellidos, DNI, direccion, correo electrénico,
foto, propiedades, calificaciones académicas, datos curriculares, etc.

4. ;Un dato que ha sido publicado o hecho publico deja de estar protegido?

No, la publicidad de los datos de caracter personal se realiza con un fin concreto y con

un alcance determinado. Mas alla de éstos, el uso de los datos podria no ser legitimo

aunque dichos datos estuviesen accesibles por estar publicados.

La Ley reconoce una serie de fuentes accesibles al publico:

» Las guias de servicios de comunicaciones electrénicas.

» Las listas de personas pertenecientes a grupos profesionales, cuando hayan sido
divulgadas en blogue y no mediante consultas puntuales.

» Losdiariosy boletines oficiales.
= L os medios de comunicacién social.
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Los datos contenidos en estas fuentes pueden ser utilizados para fines legitimos sin
consentimiento del interesado. Sin embargo, los tablones de anuncios o Internet no son
fuentes accesibles al publico, por lo que unos datos que hayan sido publicados por esos
medios no pueden ser utilizados para un fin distinto de aquel que motivé su
publicacion.

5. ¢Solo se aplica la Ley a los datos recogidos en ficheros automatizados?

No. La LOPD se aplica a los datos de caracter personal registrados en soporte fisico que
los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos.

Esto significa que se aplica a los ficheros automatizados y también a los ficheros en
soporte papel u otro soporte fisico.

6. ¢ Qué se entiende por fichero?

Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma
o0 modalidad de su creacion, almacenamiento, organizacion y acceso. Es decir, un
conjunto de informacién que permita acceder a datos de individuos concretos.

Sin embargo, no debemos pensar que por el hecho de no formar parte de un fichero, los
datos de una persona fisica no son susceptibles de ser tratados con las protecciones
necesarias.

7. ¢(Qué es un tratamiento de datos de caracter personal?
Es un concepto muy amplio. Tratamos datos cuando:

= Los recogemos y/o grabamos,

= Simplemente los mantenemos almacenados,

= Los sometemos a algun proceso de elaboracién que nos dé un resultado,

= Los modificamos,

= Los cedemos, bien porque se los facilitemos fisica o verbalmente a un tercero, le
permitamos consultarlos mostrando un documento o en pantalla, permitamos que
se conecte a nuestros sistemas o se los transmitamos por medios telematicos como
el correo electrénico.

En todos estos casos tenemos que tener en cuenta la normativa de Proteccion de Datos
de Caracter Personal.

8. ¢(Quién es el responsable del fichero o tratamiento?

El responsable del fichero es la UNIVERSIDAD DE GRANADA, pero eso no significa
gue cada usuario de los datos tratados en el desarrollo de sus funciones en la
Universidad no tenga una responsabilidad directa en relacién con el uso que hace de
ellos.

Cada érea, servicio, unidad o equivalente donde se esté procediendo al tratamiento
directo de datos de caracter personal contara con al menos un Coordinador LOPD,
que favorecera la implantacion de las medidas necesarias y el contacto con la Secretaria
General a efectos de atender solicitudes o requerimientos que puedan hacer a la
Universidad los propios interesados o la AEPD, sin perjuicio de las atribuciones
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establecidas para esta figura en el Reglamento de Proteccion de Datos de Caracter
Personal de la UGR.

9. ¢(Quién puede ser afectado o interesado?

La persona fisica titular de los datos que sean objeto de tratamiento. Podrian ser tanto
estudiantes, como personal de la Universidad, investigadores, candidatos que
participan en procesos de seleccion, personal de entidades contratistas, pacientes del
Servicio de Prevencion de Riesgos Laborales, Clinicas o Gabinetes cuyo fin es la
valoracion y seguimiento de la salud fisica o psiquica de las personas, y cualquier
persona fisica cuyos datos hayan sido obtenidos por la UNIVERSIDAD DE GRANADA.

Ambito de aplicacion

10. ¢ Es posible la cesion de datos de personas fallecidas?

El derecho fundamental a la proteccion de datos es un derecho personalisimo que, en
consecuencia, se extingue por la muerte de las persona. No sucede asi con el derecho de
determinadas personas para ejercitar acciones en nombre de las personas fallecidas,
con el fin de garantizar otros derechos constitucionalmente reconocidos.

De forma expresa, los datos referidos a personas fallecidas no entran dentro del ambito
de aplicacion de la LOPD vy sus disposiciones de desarrollo. No obstante lo anterior, las
personas vinculadas al fallecido, por razones familiares o analogas, pueden dirigirse a
los responsables de los ficheros o tratamientos que contengan datos de éste con la
finalidad de notificar el 6bito, aportando acreditacion suficiente del mismo, y solicitar,
cuando hubiere lugar a ello, la cancelacién de los datos.

Por consiguiente, salvo que solicitada la cancelacién hubiera lugar a ella, y siempre que
la cesion no se oponga a la proteccion otorgada por la Ley frente a las intromisiones que
supongan una vulneraciéon de los derechos al honor y a la intimidad, derechos que
subsisten con posterioridad a la muerte de las personas, o0 a lo dispuesto en otras
normas especiales, no sera necesario el consentimiento de las personas vinculadas al
fallecido, por razones familiares o analogas, para la cesién de los datos de caracter
personal del finado.

11. ¢(Pueden publicarse en la pagina web de la Universidad los datos
profesionales del profesorado y del personal de administracion y servicios
(nimero de teléfono, numero de fax, correo electronico, puesto
desempefnado) sin su consentimiento?

Si, al estar excluidos del ambito de aplicacion de la LOPD vy disposiciones de desarrollo
los ficheros que se limiten a incorporar los datos de las personas fisicas que presten sus
servicios en aquéllas, consistentes Unicamente en su nombre y apellidos, las funciones o
puestos desempefiados, asi como la direccion postal o electrénica, teléfono y nimero de
fax profesionales.

Ed.03. Abril 2014

R

SGS



Universidad de Granada
Secretaria General Guia basica de proteccion de datos de caréacter personal

Ficheros con datos de caréacter personal

12. ¢Qué debe hacer un usuario que pretenda iniciar la recogida de datos
de caracter personal con un contenido o una finalidad diferente a las
habituales para el ejercicio de sus funciones?

Debera comunicarselo al correspondiente Coordinador LOPD, de forma que éste se
ponga en contacto con la Secretaria General, a efectos de determinar sus consecuencias.

13. {Qué ficheros tiene la UNIVERSIDAD DE GRANADA?

Una de las obligaciones que establece la normativa de Proteccion de Datos es la
inscripcién de los ficheros a partir de los que se realiza el tratamiento de datos de
caracter personal en un Registro General que mantiene la AEPD.

Dicho Registro es publico y puede ser consultado en www.agpd.es. También se pueden
consultar los ficheros que la UNIVERSIDAD DE GRANADA tiene inscritos en el
Registro, en el siguiente enlace.

14. ¢Supone la inscripcidon de los ficheros en el Registro de la AEPD el
cumplimiento del resto de obligaciones recogidas en la LOPD?

No. La declaracion de los ficheros no exime a la UNIVERSIDAD DE GRANADA de
cumplir las obligaciones que incumben al responsable del fichero en la recogida, uso,
cesidn y cancelacion de los datos de caracter personal.

Recogida de datos

15. ¢Qué obligaciones se deben tener en cuenta cuando se recaben datos de
caracter personal?

Se debe de informar a los interesados y, en su caso, obtener su consentimiento para el
tratamiento de sus datos. Para el cumplimiento de esta obligacion, el Reglamento de
Proteccion de Datos de Caracter Personal de la UGR contiene en sus anexos dos
modelos de leyendas: una clausula informativa para la recogida y cesién de datos de
caracter personal y un formulario para recabar el consentimiento para la recogida y
cesion de datos de caracter personal. La clausula informativa, recogida en el Anexo Il
del Reglamento, debera ser incluida en todo formulario o cuestionario de recogida y
cesion de datos de caracter personal, ya sea en papel, en correos electrénicos o leida en
caso de recogerse informacion por teléfono. En caso de requerirse el consentimiento
para la recogida y cesion de datos de caracter personal se utilizard el modelo incluido
en el Anexo I11 del Reglamento.

Si utiliza algun formulario o recoge datos de caracter personal sin que se haya
incorporado dicha informacion, comuniqueselo al correspondiente Coordinador LOPD.

Es importante que se conserven los documentos o soportes donde conste dicha
informacion a efectos de poder probar que se ha cumplido con la obligacion, siguiendo
las pautas de conservacion de documentos establecidas por el Reglamento del Archivo
Universitario de Granada.
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16. (COmo puedo saber si es necesario el consentimiento del interesado
para recoger sus datos?

Con caracter general, no sera necesario el consentimiento cuando la UNIVERSIDAD
DE GRANADA recoja los datos para el ejercicio de las funciones que le son propias en
el ambito de sus competencias, es decir la prestacion del servicio publico de la
educacion superior, mediante la investigacién, la docencia y el estudio.

Tampoco sera necesario cuando lo autorice una norma con rango de Ley o de derecho
comunitario o con ocasion de la existencia de una relacion negocial, laboral o
administrativa de la que sea parte el interesado y sean necesarios para su
mantenimiento o cumplimiento; por ejemplo, cualquier solicitud cuyo proceso de
tramitacion finalice con una resolucién administrativa.

Ademads, los datos pueden ser tratados para fines legitimos de la UNIVERSIDAD DE
GRANADA si son obtenidos de fuentes accesibles al publico, como se ha indicado en el
apartado 4 de esta Guia.

Si en algun caso existen dudas sobre la solicitud del consentimiento para recoger datos
de caracter personal pregunte a Secretaria General. Es necesario tener en cuenta que,
sea 0 no necesario el consentimiento del interesado, éste debe de ser informado del
tratamiento de sus datos de caracter personal.

17. ¢ Es necesario el consentimiento para el uso de cookies?

Una cookie es un fichero que se descarga en su ordenador al acceder a determinadas
paginas web. Las cookies permiten a una pagina web, entre otras cosas, almacenar y
recuperar informacién sobre los habitos de navegacion de un usuario o de su equipoy,
dependiendo de la informacion que contengan y de la forma en que utilice su equipo,
pueden utilizarse para reconocer al usuario.

Si, resulta legalmente exigible el consentimiento del destinatario del servicio y que se le
haya facilitado informacién clara y completa sobre su utilizacién, en particular, sobre
los fines del tratamiento de los datos, para que los prestadores de servicios puedan
utilizar dispositivos de almacenamiento y recuperacion de datos en equipos terminales
de los destinatarios. La informacion sobre como revocar el consentimiento y eliminar
las cookies debe estar a su disposicion de forma accesible y permanente.

Una informacion completa sobre los modos de recabar el consentimiento y demas
cuestiones en la materia pueden ser consultados en la guia sobre el uso de las cookies
disponible en la pagina web de la Agencia Espafiola de Proteccion de Datos.

18. ¢ Se puede recoger cualquier tipo de datos?

No. Solo los adecuados, pertinentes y no excesivos en relacion con las finalidades
determinadas, explicitas y legitimas para las que se recaban los datos. Es decir, si la
finalidad es exclusivamente el envio de una informacién por correo electrénico no
necesitaré el domicilio de la persona o su DNI, por tanto no se deben solicitar datos si
no esta claro que van a ser necesarios con posterioridad.

No se deberan solicitar los datos de edad, fecha de nacimiento o sexo si no son
determinantes para prestar el servicio o atender la solicitud del interesado, y si la
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finalidad es la elaboracion de estadisticas debera indicarse en las leyendas
informativas.

No deberdn aceptarse curriculos de los interesados, salvo que su tratamiento sea
necesario en virtud del procedimiento reglamentario establecido y corresponda a las
funciones propias del servicio o area a quién se le entregan.

19. ¢(Qué datos se pueden incluir en un campo de texto libre o de
observaciones?

El uso de estos campos puede variar la composicion y finalidad del fichero, ya que
admiten cualquier tipo de informacién al no estar tasados, por tanto no se incorporaran
datos especialmente protegidos en campos de texto libre o de observaciones cuando el
tratamiento en su conjunto no requiera de la recogida de este tipo de datos, como
sucede en los casos en que la finalidad del tratamiento es la valoracién y el seguimiento
de la salud fisica o psiquica del interesado.

No se incluiran evaluaciones sobre la personalidad o el comportamiento de individuos
concretos cuando esa no sea la finalidad del fichero.

20. (Se pueden solicitar datos que no sean imprescindibles para la
finalidad para la que se recogen?

Si es posible, pero en ese caso deberd indicarse qué datos son obligatorios y cuéles no,
para que el interesado pueda decidir si facilita o no esa informacién, debiendo en todo
caso informar sobre las finalidades, accesorias a la principal, para las que seran
empleados los campos no obligatorios y las consecuencias de no facilitar dicha
informacion.

Para ello, se pueden emplear asteriscos o colores que resalten los campos obligatorios
indicdndolo en el propio formulario. Aun asi, dichos datos no deberan ser recogidos si
no esta clara la finalidad para la que seran utilizados y el tipo de datos necesarios para
dicha finalidad.

21. ¢Se pueden recoger datos de contacto particulares de miembros de la
Comunidad Universitaria?

Todo aquel que inicia una relacién con la UNIVERSIDAD DE GRANADA facilita unos
datos de contacto que pueden ser tratados para favorecer el mantenimiento y
cumplimiento de dicha relacion. Ademas, la Universidad pone a disposicién de los
miembros de la Comunidad Universitaria una cuenta de correo electrénico a través de
la que les mantiene informados de noticias y servicios de caracter general de la
Universidad, sin perjuicio de que cada uno pueda suscribirse a foros y listas de
distribucién de su interés.

Sin embargo, el interesado puede facilitar en ocasiones cuentas de correo electrénico y
teléfonos fijos 0 mdviles particulares o distintos a los facilitados en el momento de
iniciar su relacidon con la Universidad, para mantener un contacto de caracter mas
restringido, bien con un profesor, un determinado departamento o para un
determinado uso. Salvo que el interesado dé su consentimiento, dichos datos no
deberan ser volcados en bases de datos centralizadas, de forma que estén accesibles por
otros servicios o unidades de la Universidad, y no seran publicados en directorios ni
listas de contacto en paginas, ni facilitados a terceros y serdn adecuadamente
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protegidos, eliminandolos cuando ya no sean necesarios para el fin para el que fueron
facilitados.

Se deberd en estos casos preguntar si el interesado quiere modificar sus datos de
contacto generales o afiadir alguno que no facilité al inicio de la relacién, para que en
ese caso si puedan ser modificados o afiadidos a bases de datos centralizadas. En caso
de no poder hacer dicha modificacion o que la intencion del interesado fuese corregir
algun error en sus datos, se le informara de cémo puede ejercitar su derecho de
rectificacion dirigiéndose a la Secretaria General.

Datos especialmente protegidos
22. ;Considera la Ley que todos los datos son iguales?

No. Existen unos datos denominados especialmente protegidos, que deben ser
recogidos y tratados con mayor precaucion. Estos datos pueden referirse a la ideologia,
religion, creencias, origen racial o vida sexual del interesado, que habitualmente no son
tratados por la Universidad, salvo para la valoracién y seguimiento de su salud fisica o
psiquica cuando ésta es la finalidad propia del tratamiento o la defensa de sus derechos
como miembro de la Comunidad Universitaria. Si estas recabando este tipo de datos,
comunicaselo al correspondiente Coordinador LOPD.

Més habitual puede ser el tratamiento de datos de afiliacion sindical o salud, bien para
la gestidn del personal de la Universidad cuando asi lo exija la normativa universitaria,
en materia tributaria o de Seguridad Social 0 asi sea solicitado por el interesado, o bien
porque la finalidad propia del tratamiento sea la valoracion y seguimiento de la salud
fisica o psiquica de los interesados.

23. (Qué son datos de salud?

El concepto de dato de salud es muy amplio y solo podran ser tratados cuando el
interesado consienta expresamente o asi lo disponga una Ley.

Pueden ser tratados y cedidos sin consentimiento del interesado sus datos de salud,
para proteger un interés vital del interesado, cuando sean necesarios para la prevencién
y el diagndstico médicos, la prestacion de asistencia sanitaria, tratamientos médicos o
la gestion de servicios sanitarios, siendo el tratamiento realizado por profesionales
sanitarios o sometidos a una obligacidn de secreto equivalente.

Ademas de los contenidos en una historia clinica, son datos de salud los referidos al
porcentaje de discapacidad, el apto o no apto para el desempefio de un puesto de
trabajo, la cesaciéon de la prestacién por baja laboral, la existencia de una incapacidad
laboral transitoria o permanente, asi como los certificados que acrediten dichas
circunstancias, que deberan ser tratados de acuerdo con lo establecido por las Leyes
gue en cada caso resultan de aplicacién, incluidos los que se provean y traten en el
marco de la relacién de trabajo (contractual o de nombramiento) que hay entre cada
trabajador y la Universidad de Granada.
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Uso de los datos de caracter personal

24. Una vez recogidos los datos y mientras se encuentran en el &mbito de
actuacion de la UNIVERSIDAD DE GRANADA (existe algun tipo de
obligacion especifica?

Si. Cada usuario que sea responsable de datos de caracter personal debe velar porque
los datos que maneja sean exactos y ponerlos al dia de forma que respondan con
veracidad a la situacion actual del afectado.

Los datos recogidos del propio interesado se presumen exactos. Sin embargo, a lo largo
de su relacion con la Universidad pueden variar por circunstancias propias del
interesado, tales como: cambio de domicilio, por su propia conveniencia, modificacién
de un numero de cuenta, por el desarrollo de su vida académica o profesional,
modificacién de un curriculo, aportacion de datos a un expediente, o la comunicacién
de un cambio de destino. En estos casos no se requeriran las formalidades propias del
ejercicio del derecho de rectificacion, sin perjuicio de que el interesado deba acreditar
su identidad.

No obstante, si en el supuesto indicado anteriormente el interesado utiliza el modelo
normalizado de ejercicio del derecho de rectificacion o menciona la normativa de
proteccién de datos en su escrito, serd de aplicacion lo indicado en el apartado 41 de
esta Guia.

25. ¢Se pueden aceptar rectificaciones de personas distintas del
interesado?

En ningln caso se deberan aceptar rectificaciones o modificaciones de datos de caracter
personal realizadas por personas distintas del interesado, aunque sean familiares o
personas conocidas.

No obstante, el ejercicio del derecho de rectificacion se podra realizar mediante la
figura juridica de la representacion. El procedimiento de solicitud sera el sefialado en
el apartado 41 de esta Guia, aunque el representante debera acreditar su capacidad de
representacion.

26. Las personas que intervienen en el tratamiento de datos de caracter
personal ¢tienen alguna obligacion de confidencialidad especificamente
recogidaen la Ley?

Si. Estan obligados al deber de secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con la
UNIVERSIDAD DE GRANADA.

Es importante que las personas que eventualmente accedan a datos de caracter
personal tratados en ficheros titularidad de la UNIVERSIDAD DE GRANADA, firmen
clausulas de confidencialidad, por ejemplo becarios, estudiantes de practicas o
investigadores externos, especialmente si no se ha formalizado por escrito la relacién.
Los modelos de clausula estén en la pagina web de Secretaria General. Si no sabe cual
utilizar puede ponerse en contacto con Secretaria General.
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27. ¢Se pueden crear archivos o documentos en Office con datos de
caracter personal para uso propio?

Las aplicaciones centralizadas estan disefiadas para atender a las necesidades propias
de la gestion administrativa y académica, pero a veces se requieren funcionalidades o
listados muy especificos y para usos muy concretos.

En esos casos, se pueden utilizar las herramientas Office para crear pequefios archivos,
pero en todo caso tendran un caracter temporal, debiendo ser eliminados cuando ya no
sea necesario su uso. Estos archivos se conservardn en carpetas especificas que se
podran denominar LOPD y su creador sera responsable de su contenido en tanto no sea
eliminado, asi como de realizar revisiones periddicas para eliminar aquellos archivos
gue ya no sean necesarios.

NO se deberan conservar archivos con datos de caracter personal fuera de esas
carpetas.

28. ;Como se debe tratar la informacién cuya gestion esta descentralizada?

En algunos casos, una parte del tratamiento requiere de la colaboracion de los servicios
o unidades de la UNIVERSIDAD DE GRANADA que actian como Centros de Gastos o
como responsables de personal en las Unidades Administrativas.

En estos supuestos, es recomendable conservar el minimo imprescindible de copias de
la documentacion que contenga datos de caracter personal y proteger adecuadamente
los documentos que sea necesario mantener.

29. (Qué precauciones han de adoptarse antes de contratar los servicios de
computacion en la nube?

El almacenamiento de datos en nube, como nueva forma de prestacion de los servicios
de tratamiento de la informacion, vélida tanto para una empresa como para un
particular y, también, para la Administracién Pdblica, es una practica creciente no
exenta de riesgos en cuanto a la seguridad. La propia naturaleza del modelo Cloud
Computing hace posible que, en principio, los datos almacenados "en la nube" se
encuentren fisicamente en un servidor ubicado en cualquier punto del planeta.

En esta materia, hay que tener en cuenta que:

1) El prestador de servicios de Cloud Computing tendra la naturaleza de encargado del
tratamiento, pues en definitiva trata datos personales por cuenta del responsable del
fichero, en este caso la Universidad de Granada. Por consiguiente, seria exigible, a
tenor de lo dispuesto en el art. 12 LOPD, la suscripcion de un contrato de prestacion de
servicios de tratamiento de datos personales por cuenta de terceros con la empresa
proveedora de este sistema de almacenamiento.

2) En la mayoria de los casos de "nube" no sabemos dénde estan fisicamente los datos,
y pueden que estén almacenados en paises a los que resulte de aplicacion la normativa
sobre transferencia internacional de datos, por lo que habria que estar a lo dispuesto en
los articulos 137 a 140 del Reglamento de desarrollo de la LOPD.

3) En materia de seguridad y confidencialidad, los aspectos esenciales a tener en cuenta
durante la seleccién del proveedor de servicios estan contenidos en la guia para clientes
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que contraten servicios de Cloud Computing, aprobada por la Agencia Espafiola de
Proteccion de Datos.

Cumplidas las prescripciones legales y las recomendaciones de seguridad y
confidencialidad, es aconsejable que los datos que se almacenen por este medio sean de
nivel basico Unicamente.

Entre los proyectos en marcha del CSIRC esta la creacion de una infraestructura de
nube privada en el nuevo centro de procesos del edificio Mecenas que, desde la
perspectiva de la seguridad, es preferible a una nube publica (sin comparar costes). Por
lo tanto seria recomendable que se comentase con el CSIRC alternativas a este tipo de
almacenamiento en las que la UGR pudiese tener mayor control.

La relacién que mantenga cada usuario de la UGR con este tipo de prestadores lo serd a
titulo individual, sin que la Universidad pueda responder en este caso de su
cumplimiento y de cualquier responsabilidad que pudiera derivarse de su ejecucion,
salvo que se trate de un contrato suscrito entre la UGR y el correspondiente prestador.

30. ¢Pueden los profesores acceder al expediente académico de cualquier
estudiante?

Los profesores acceden a los expedientes de estudiantes con fines académicos pero esto
no presupone un acceso indiscriminado a cualquier expediente académico mantenido
por la Universidad, debiendo quedar restringido dicho acceso a los expedientes de sus
estudiantes.

31. ;Como se debe tratar la informacion solicitada por los profesores en
fichas de estudiantes?

En el caso en que los profesores soliciten informacion sobre los estudiantes en fichas,
con el fin de utilizarla para facilitar la relacion académica y el contacto con el
estudiante, ésta debera incorporar los datos necesarios para evitar que los profesores
soliciten con posterioridad a las Secretarias de las Facultades y Escuelas datos que han
sido facilitados por el estudiante con una finalidad meramente administrativa.

Si los datos solicitados en las fichas se consideran imprescindibles para el adecuado
aprovechamiento de las clases, debera indicarse tal circunstancia en la ficha, de forma
gue los estudiantes no olviden aportar dicha informacién. Por otro lado, se evitara
solicitar datos excesivos y que no sean adecuados al fin anteriormente indicado.

Las fichas deberan ser eliminadas, una vez cumplida su finalidad, para lo que se
emplearan destructoras de papel o se borraran los ficheros temporales que hayan sido
creados para facilitar la gestion académica.

Medidas de seguridad

32. ;Se debe adoptar alguna medida de seguridad mientras se mantienen
ficheros con datos de caracter personal?

Si, ya que a través de dichas medidas se pretende evitar su alteracion, pérdida,
tratamiento o acceso no autorizado. EI CSIRC se encarga de poner a disposicién de los
usuarios de los Recursos y Servicios Informaticos dedicados a la Gestidn
Administrativa, Investigacion y Docencia Centralizadas, las medidas técnicas

12
Ed.03. Abril 2014

s

PR

SGS



Universidad de Granada
Secretaria General Guia basica de proteccion de datos de caréacter personal

adecuadas, pero buena parte del resultado de esas medidas depende del nivel de
cumplimiento al que se compromete cada usuario, mediante la aceptacion de la
Normativa de uso de los Recursos Informaticos y de Comunicaciones de la Universidad
de Granada.

Cuando los recursos empleados no sean gestionados por el CSIRC, por encontrarse en
servidores o PCs fuera de la red centralizada, la responsabilidad de la aplicacion de las
medidas de seguridad en cada caso correspondera al respectivo Coordinador LOPD.

Ademas, cada usuario es responsable de la proteccion de los documentos en papel
mientras los esté utilizando, de su correcto almacenamiento asi como de los ficheros
que conserve en el disco duro de su PC al margen de las recomendaciones de la
Universidad al respecto, en cuyo caso deberd hacer copias de seguridad al menos
semanalmente. En ningln caso se almacenaran datos de caracter personal en equipos
Cuyo acceso no esté protegido por contrasefia.

33. ¢(Todos los datos de caracter personal deben estar igualmente
protegidos?

En el &mbito de la UNIVERSIDAD DE GRANADA debera prestarse especial atencion a
las medidas aplicadas al tratamiento de datos del estado de salud de las personas,
afiliacion sindical o violencia de género, que generalmente se realizard bien por
profesionales sanitarios o sujetos a un deber de confidencialidad equivalente, en el
ambito de la gestién del personal o por los Servicios que tienen competencias en
materia de atencidén social e igualdad. Otros datos especialmente protegidos son
tratados de forma excepcional, sin perjuicio de que deban de ser igualmente protegidos.

Sin embargo, es posible que se esté llevando a cabo un tratamiento generalizado de
datos de salud tanto de estudiantes, en relacion con certificados de discapacidad que
sean aportados en sus expedientes, como del personal que justifiquen sus ausencias con
certificados médicos, quedando dichos datos a cargo de los responsables de las distintas
areas, servicios, unidades o equivalentes. En estos casos es recomendable separar
aquellos expedientes que contengan datos de salud de forma que puedan estar
adecuadamente protegidos y que no sea necesario aplicar las medidas de seguridad méas
estrictas al conjunto de la informacion.

34. (Se pueden grabar datos de caracter personal en soportes
informaticos?

En el caso de que se necesite conservar informacion que contenga datos de caracter
personal en CDs, DVDs, disquetes, dispositivos USB, etc. deberan estar etiquetados y
almacenados en un armario o cajén con acceso restringido Unicamente a las personas
gue deben utilizarlos. Si se trata de varios juegos deberan estar inventariados. En ese
caso, consulte con el correspondiente Coordinador LOPD para saber como hacerlo de
forma adecuada.

Cuando se realicen copias de seguridad de Servidores o PCs cuya gestion no esté a cargo
del CSIRC, deberan respetarse estas indicaciones.

Se recomienda que no se almacenen datos personales en dispositivos USB que sean
trasladados en bolsos o carteras o a domicilios de los usuarios, ya que existe un riesgo
de pérdida o acceso indebido. En caso de ser necesario su uso, es conveniente que su
contenido permanezca cifrado, siendo responsable el usuario de su proteccién mientras
estén en su poder.
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En todo caso, la salida de datos en soportes, asi como en anejos a correos electrénicos,
ha de estar debidamente autorizada.

35. (Como deben protegerse los equipos donde se almacenan los datos de
caracter personal?

Con caracter general, los servidores que albergan los datos de caracter personal se
encuentran en Centros de Proceso de Datos del CSIRC adecuadamente protegidos. Sin
embargo algunas areas cuentan con servidores propios o equipos donde almacenan
informacion que debe protegerse, conservandose en estancias 0 armarios con unas
condiciones de ventilacion adecuadas y con acceso restringido.

En el caso de los PCs debe activarse un protector de pantalla con clave para impedir el
acceso de personas no autorizadas, y considerar el bloqueo del PC por parte del usuario
al levantarse, en funcion del riesgo.

Las contrasefias habran de variarse con la periodicidad que se indique en cada caso, y
preferentemente porque lo exijan los sistemas.

Los usuarios, incluidos becarios, han de tener codigos personalizados y no genéricos o
compartidos.

36. ¢ Puedo grabar datos de caracter personal en un dispositivo portatil?

El almacenamiento de datos de caracter personal en portéatiles, PDAs o cualquier
dispositivo que por si mismo permita el acceso a la informacién es un riesgo puesto que
puede ser objeto de pérdida o robo. Cuando sea imprescindible su uso, la informacién
relativa a datos de caracter personal debera almacenarse cifrada.

37. ;Como debo almacenar los documentos en papel que contengan datos
de caracter personal?

Su almacenamiento se hara, en la medida de lo posible, bajo llave en cajones,
archivadores o0 armarios y nunca en estanterias abiertas a las que puedan acceder otras
personas no autorizadas. Al finalizar la jornada de trabajo no se dejaran encima de las
mesas o en lugares accesibles por otros.

Cuando los documentos contengan datos especialmente protegidos o de violencia de
género, los armarios o cajones cerrados deberan permanecer en estancias o despachos
gue queden cerrados cuando no haya nadie y, en todo caso, al final de la jornada.

38. (Qué criterios de archivo debo respetar para almacenar los
documentos en papel que contengan datos de caracter personal?

Aquel que garantice la correcta conservacién de los documentos, la localizacién vy
consulta de la informacidn y posibilite el ejercicio de sus derechos por los interesados.
Si tienes dudas puedes consultar la pagina web del Archivo Universitario.
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39. ¢(COmo debo trasladar los documentos en papel o soportes que
contengan datos de caracter personal?

Dependiendo de su volumen, los documentos en papel se trasladardn siempre en
sobres, carpetas o cajas cerradas, de forma que no se pueda acceder a su contenido con
una simple ojeada. Si el contenido se refiere a datos especialmente protegidos o de
violencia de género, el traslado se hara preferentemente en mano por persona
autorizaday, en el caso de soportes, deben estar cifrados.

40. ¢(Qué debo hacer para destruir documentos en papel o soportes que
contengan datos de caracter personal?

Se debera utilizar siempre una destructora de papel o de soportes y NO tirar nunca
documentos completos y legibles a la papelera.

En funcién del volumen de la informacién a destruir se podra contar con los servicios
de empresas especializadas que aporten un certificado de destruccién.

Las copias de documentos deberdn ser destruidas una vez que ya no sean necesarias
para la finalidad para la que se realizaron.

41. (Qué debo hacer cuando el interesado no facilita sus datos de caréacter
personal en un formulario o impreso cumplimentado por él mismo?

En ocasiones los datos facilitados por el interesado, ya sea verbalmente o en
documentos requeridos por la Universidad, son incluidos por personal de la UGR en
escritos o formularios, en papel o automatizados, sin que el interesado tenga que
rellenar o firmar dichos documentos y sin que posteriormente le sean entregados. En
este caso, los mencionados escritos o formularios no tienen que incorporar la leyenda
informativa, sin perjuicio de que el interesado haya sido informado o, en su caso, se
haya solicitado el consentimiento para el tratamiento y/o cesion de sus datos en el
momento preciso.

42. ;ComMo puedo proteger un documento que envio a una impresora
compartida?

Deberé estar Vd. presente, u otra persona autorizada al acceso a dicha informacion, en
el momento de salida del documento y en ningan caso acumular documentos para
recogerlos mas tarde.

43. (Qué medidas adicionales debo respetar si utilizo documentos con
datos especialmente protegidos?

El acceso a dichos documentos debera limitarse al nimero imprescindible de personas
que los necesiten para el ejercicio de sus funciones, debiendo identificar los accesos que
se produzcan cuando sean varias personas las que puedan utilizarlos. Para ello se
podran emplear los modelos de que dispone Secretaria General.

Ademas se restringiran las copias que se realicen de estos documentos, que Unicamente
podran hacer personas autorizadas por el correspondiente Coordinador LOPD.
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44. ;Qué pasa si descubro que alguien ha podido acceder a la informacion
que trato, ésta ha sido o ha podido ser modificada o se ha producido una
pérdida de la misma?

Debera comunicarlo al Coordinador de su respectiva Area, Servicio, Unidad o
equivalente, para que éste tenga conocimiento de la incidencia y la traslade al
correspondiente Responsable de Seguridad a través de la opcién "Incidencias y
peticiones LOPD" disponible en acceso identificado.

45. Los tratamientos de curriculos para la seleccién de personal por parte
de la Universidad, ¢deben cumplir con las medidas de seguridad de nivel
medio?

No, salvo aquellos que contengan un conjunto de datos de caracter personal que
ofrezcan una definicidn de las caracteristicas o de la personalidad de los ciudadanos y
que permitan evaluar determinados aspectos de la personalidad o del comportamiento
de estos. En estos supuestos si serian de aplicacion las medidas de seguridad de nivel
medio, dado que permiten obtener una informacion adicional sobre el afectado, a partir
de los datos que en los mismos se incluyen (perfil de su rendimiento académico,
situacion econdémica o familiar o de sus aficiones, habitos de compra o preferencias,
liderazgo, capacidad de trabajo en equipo, entre otros).

46. ¢Son aplicables las medidas de nivel alto en todo caso a los datos de
salud?

Existen las siguientes excepciones:

a) Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria a
las entidades de las que los afectados sean asociados 0 miembros.

b) Se trate de ficheros o tratamientos en los que de forma incidental o accesoria se
contengan aquellos datos sin guardar relacion con su finalidad. Un ejemplo de este
supuesto seria cuando el interesado cumplimenta en una instancia o formulario mas
datos de los solicitados, lo que imposibilita la eliminacién del dato que no es adecuado
a la finalidad ya que eso implicaria destruir el soporte de la recogida de toda la
informacion.

c) Los datos referentes exclusivamente al grado de discapacidad o la simple declaracion
de la condicién de discapacidad o invalidez del afectado, con motivo del cumplimiento
de deberes publicos. Por ejemplo cuando una Ley determina la concesion de algun tipo
de ayuda o subvencion, o la reserva de plazas a discapacitados, para cuyo
reconocimiento es necesario acreditar la condicién de discapacitado, o para el célculo
de la retencion que se practica en némina a los trabajadores a efectos de la declaracion
del IRPF.

Asimismo, la AEPD considera que el dato de apto o no apto para el desempefio de un
puesto de trabajo, y aquellos que se limiten a sefialar Unicamente la existencia o no de
enfermedad comun, enfermedad profesional o accidente laboral o no laboral, asi como
la incapacidad laboral del trabajador, pese a considerarse datos de salud, también les
son de aplicacion las medidas de seguridad de nivel basico, si bien deberéa tratarse de
meras indicaciones sin que se reflejen datos relativos a la vigilancia de la salud o a las
consecuencias del accidente o el tipo de enfermedad en cada caso.

16
Ed.03. Abril 2014

R

SGS



_, ,_ffl,;"ff/}.,-’r " | Universidad de Granada

Secretaria General Guia basica de proteccion de datos de caréacter personal

(&

Concurriendo cualquiera de estas excepciones, y solo a estos supuestos, se aplicaran las
medidas de seguridad de nivel basico.

Ejercicio de derechos por los interesados

47. ;Qué debo hacer si alguien me pregunta por sus datos de caracter
personal, quiere rectificarlos, cancelarlos o se opone a su uso?

Se le indicara que:

El escrito para el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion deberd realizarse en modelo normalizado, que estara disponible en la pagina
web de la Secretaria General y en la sede electrénica de la Universidad de Granada,
teniendo en cuenta las siguientes consideraciones:

a) Cuando la solicitud se realice en papel, el interesado, a efectos de identificacion,
debera acompafarla de una fotocopia de su documento nacional de identidad,
pasaporte o tarjeta de residencia. En el caso de miembros de la comunidad
universitaria, también se admitirda como vélida la fotocopia del carné universitario
inteligente.

b) En caso de representacion, se debera adjuntar a la solicitud el documento
acreditativo de su otorgamiento y de la persona que lo representa.

¢) Cuando proceda, se aportaran los documentos acreditativos de la peticion que
formula.

d) En el caso de que el ejercicio del derecho se refiera a un tratamiento de
videovigilancia, se aportara una imagen actualizada del afectado, y se indicara la
fechay hora a que se refiere la captacion.

La solicitud de rectificacion debera indicar el dato que es erréneo y la correccién que
debe realizarse y deberd ir acompafiada de la documentacién justificativa de la
rectificacion solicitada, todo ello de forma que, en ningln caso, se pueda incurrir en
posibles errores de interpretacion.

No obstante lo anterior, si se trate de una peticion de rectificacion se ha de tener en
cuenta, cuando proceda, lo dispuesto en el parrafo segundo del apartado 21 de esta
Guia.

Los derechos de acceso, rectificacion, cancelacion y oposicion se ejerceran mediante
escrito dirigido a la Secretaria General y a través del Registro General de la Universidad
y sus registros auxiliares, o por cualquiera de los medios previstos en la legislacion
vigente.
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48. ;Qué debo hacer si recibo una solicitud escrita en la que una persona
fisica solicita el ejercicio de sus derechos de acceso, rectificacion,
cancelacion y oposicion o se refiere a la normativa de Proteccion de Datos
en su solicitud?

Se debera enviar inmediatamente a Secretaria General para que recabe la informacion
necesaria, de forma que pueda proceder a su contestacion, ya que el plazo maximo para
contestar al interesado es de 10 dias, salvo para el derecho de acceso que es de un mes.

Tratdndose de una rectificacion de datos, Secretaria General atendera dichas
solicitudes siempre que el interesado solicite la rectificacion de sus datos porque exista
algun error en ellos o falte algun dato que no haga la informacion apta para la finalidad
para la que los datos fueron recogidos, segun el apartado 21 de esta Guia. Si la solicitud
es estimada, Secretaria General indicara al correspondiente Coordinador LOPD los
datos que deben ser rectificados y el plazo en que debe realizarse la rectificacion, que no
podra en ningun caso superar los 10 dias habiles desde que el interesado presentd
formalmente su solicitud.

Cesiones de datos

49. ;Qué debo hacer si alguien distinto del interesado me pide que le
facilite datos de caracter personal?

No se deben facilitar datos de caracter personal a personas distintas del interesado
aunqgue se trate de sus familiares o personas conocidas. Por este motivo, se evitara
facilitar datos por teléfono, salvo que sea posible confirmar la identidad del llamador
solicitdndole informacion que solo él o ella deberia conocer.

Si se trata de recogida de certificados oficiales, se debera aportar la correspondiente
autorizacion.

Unicamente se podran facilitar datos de un estudiante, cuando éste sea menor de edad,
a sus padres o tutores, siempre que acrediten dicha circunstancia.

50. ¢(Si facilito datos de caracter personal a otro Servicio o Unidad de la
Universidad de Granada, estoy realizando una cesién?

Realizo una cesion a otro Servicio o Unidad de la Universidad de Granada Unicamente
cuando la finalidad para la que el destinatario utilice los datos sea distinta a aquella
para la que se recogieron. En este supuesto, se aplicara el procedimiento de cesion de
datos previsto en el Reglamento de Proteccién de Datos de Caréacter Personal de la UGR
(también puede consultarse la informacion relativa a cesion de datos de caracter
personal contenida en la pagina web de Secretaria General). En ese caso, si va a recabar
datos que posteriormente tengan que ser tratados por otro Servicio o Unidad de la
Universidad, la informacion que se facilite al interesado debera referirse a ambas
finalidades, solicitando su consentimiento si no se encontrase en alguna de las
excepciones contempladas.

Si el acceso a los datos es ocasional, debera ser analizado por la Secretaria General.
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51. ¢Qué ocurre si la solicitud por parte de otro Servicio o Area de la
Universidad, distinto a aquel que los recogid, se refiere a datos de
discapacidad de los estudiantes?

Los datos de discapacidad de los estudiantes pueden ser tratados de acuerdo con lo
establecido en la Disposicion Adicional Vigésima Cuarta de la Ley Organica 6/2001, de
21 de diciembre, de Universidades. Si bien la Universidad tiene la obligacién de poner a
disposicion de los interesados la informacion sobre la asistencia y subvenciones que
ofrece, las peticiones deberan ser tramitadas a solicitud del interesado. Este sera quien,
en su caso, aporte la informacion sobre los motivos y circunstancias de su discapacidad,
0 que ésta sea facilitada por otras areas con su conocimiento y, en su caso, con su
consentimiento.

Cuando la finalidad sea la adaptacién de edificios, dependencias o servicios se indicara,
cuando esto sea suficiente, el tipo de discapacidad evitando la identificacion de los
interesados.

52. (Se puede facilitar la ndmina de personal de la Universidad a un
coordinador de un proyecto?

En ocasiones, para poder acceder a financiacion destinada a proyectos académicos o de
investigacion, la entidad que financia solicita la acreditacion de determinadas
circunstancias e importes econémicos. Para ello, se pueden nombrar coordinadores de
proyecto que recaben la informacion en nombre del resto de participantes en él.

Para que el Servicio de Habilitacion y Seguridad Social pueda facilitar dicha
informacion se debera justificar la finalidad a la que se destina y acreditar que se
dispone del consentimiento del resto de participantes en el proyecto, lo que podra
especificarse en las bases de la convocatoria, que deberan ser conocidas y a las que se
sujeta el participante con su solicitud.

53. ¢{Se pueden facilitar datos de miembros de la Comunidad Universitaria
a proveedores con los que la Universidad ha suscrito acuerdos?

Para ello el interesado debera haberse acogido previamente a un beneficio u oferta,
momento en que se le habra solicitado su consentimiento para la cesion.

Si el interesado pudiese dirigirse directamente al proveedor acreditando su condicion
de miembro de la Comunidad Universitaria para la obtencion del beneficio, no seria
necesaria la cesiéon de sus datos por parte de la Universidad.

54. ;Qué debo hacer si una entidad o Administraciéon Publica me solicita
datos de caréacter personal?

Si existen dudas sobre la legalidad de una posible cesidon de datos de caracter personal
se debera remitir al solicitante a Secretaria General para que valore la procedencia de
dicha cesion. Solo en los casos en que se trate de cesiones habituales cuya legalidad
haya sido analizada por la Secretaria General, emitiendo una autorizacién para la
cesidn, o que se encuentren amparadas por una norma con rango de Ley, se podra
proceder directamente a la cesion.

No se atenderan peticiones de informacion sobre datos de carécter personal no
motivadas.
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55. ¢Se pueden facilitar datos a otras Administraciones Publicas cuando
tengan competencias idénticas o sobre las mismas materias que la
Universidad?

Si, en ese caso no es necesario el consentimiento del interesado y pueden facilitarse al
Ministerio de Educacion, Cultura y Deporte y a la Consejeria de Economia, Innovacién,
Ciencia y Empleo de la Junta de Andalucia o a aquella con competencias en materia de
Educacion Superior. Sin embargo, la finalidad de la cesion se debe cefiir siempre al
ejercicio de dichas competencias.

También se podran facilitar sin consentimiento del interesado si han sido recabados
con destino a dicha Administracién aunque no se refiera a las mismas competencias, lo
que debera ser informado en el momento de la recogida de los datos.

56. ¢Se pueden facilitar datos a otras Administraciones Publicas con fines
historicos, estadisticos o cientificos?

Se trata de otra de las excepciones al consentimiento. Sin embargo, la consideracion de
gue nos encontramos ante dichos fines no podra hacerse con caracter discrecional, sino
gue deberd atenderse a la legislacion que en cada caso resulte aplicable, es decir, la Ley
12/1989, de 9 de mayo, Reguladora de la Funcion Estadistica Publica, la Ley 16/1985,
de 25 de junio, del Patrimonio Histérico Espafiol y la Ley 14/2011, de 1 de junio, de la
Ciencia, la Tecnologia y la Innovacion y sus respectivas disposiciones de desarrollo, asi
como la normativa autonémica en estas materias.

57. ¢ Se pueden facilitar datos a otras Universidades?

Generalmente dichas cesiones responderan a traslados de expedientes, solicitud de
certificados académicos o programas de movilidad que parten de una solicitud del
interesado, estando la comunicacion implicita en la gestién solicitada, sin la cual no
podria llevarse a cabo y formando parte del propio proceso administrativo. En otro caso
deberd solicitarse el consentimiento del interesado.

Cuando la cesién se produzca en el marco de una competicién deportiva se especificara
dicha circunstancia en sus bases, a las que se vincula el participante con su inscripcion.

58. ¢(Se pueden facilitar datos a Jueces y Tribunales?

Si, no siendo necesario el consentimiento del interesado siempre que la solicitud se
haga en el ejercicio de sus competencias, al igual que cuando los destinatarios sean el
Defensor del Pueblo, el Ministerio Fiscal, el Tribunal de Cuentas o las instituciones
autonomicas con funciones analogas, lo que siempre debera hacerse en el marco de las
funciones que les atribuya la Ley, debiendo quedar constancia escrita y motivada de
dichas solicitudes.

A los organismos judiciales se les facilitaran los datos en la medida en que sean
solicitados mediando la intervencion de la autoridad judicial y previa autorizacion
emitida desde la Secretaria General de la Universidad de Granada.

59. ¢ Se pueden facilitar datos a las Fuerzas y Cuerpos de Seguridad?

Si, en aquellas solicitudes concretas y especificas que se refieran a la existencia de un
peligro real y grave para la seguridad publica o para la represion de infracciones
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penales o cuando se trate de datos especialmente protegidos y sean absolutamente
necesarios para los fines de una investigacion concreta.

En cualquier otro supuesto, debera mediar resolucion judicial para la cesién de datos.

En todo caso, sera necesaria autorizacion previa emitida desde la Secretaria General de
la Universidad de Granada.

60. (Se pueden facilitar datos de contacto de estudiantes a asociaciones de
estudiantes para organizar reuniones de antiguos estudiantes?

Unicamente se podran facilitar cuando se haya obtenido el consentimiento de los
interesados.

61. (Se pueden facilitar datos de estudiantes a empresas de practicas que
han suscrito Convenios con la Universidad?

En el caso de que las préacticas estén contempladas en el Plan de Estudios no sera
necesario el consentimiento del estudiante, sin perjuicio de sus posibilidades de
eleccion en cuanto a la oferta disponible y siempre que haya sido adecuadamente
informado. En otro caso, debera solicitarse el consentimiento del estudiante.

62. ¢(Se pueden facilitar datos de demandantes de empleo que se inscriben
en la Bolsa de Trabajo a empresas ofertantes que han suscrito Convenios
con la Universidad?

Deberé solicitarse el consentimiento del demandante de empleo en el momento en que
se inscribe a la Bolsa de Trabajo.

63. ;Se pueden facilitar datos de teléfono o correo electréonico personales
de los profesores?

Es posible que, con el objeto de favorecer la comunicacion con su Departamento, los
profesores faciliten datos de contacto personales, de sus domicilios, teléfonos mdviles
particulares o direcciones de correo ajenas a la Universidad. Dichos datos no deberan
ser facilitados a estudiantes o a otros profesores salvo que se haya obtenido el
consentimiento del interesado.

64. ;Se pueden publicar las calificaciones de los estudiantes?

La Disposicion Adicional Vigésimo Primera de la Ley Orgénica 4/2007, de 12 de abril,
por la que se modifica la Ley Orgénica 6/2001, de 21 de diciembre, de Universidades,
excluye el consentimiento de los estudiantes para la publicacion de sus calificaciones.
Sin embargo, el contenido y alcance de dicha publicidad deberan respetar el principio
de calidad de los datos regulado por la LOPD, evitando que los datos publicados sean
excesivos para la finalidad que se pretende.

Asi, Unicamente sera necesaria la publicacién de la calificacion junto a un solo dato
identificativo. Con el objeto de compatibilizar los principios de proporcionalidad y de
publicidad, se recomienda publicar solo el nombre y apellidos, salvo cuando existan
duplicidades, en cuyo caso se acomparara de los tres ultimos digitos del DNI. Esta
recomendacion se fundamenta en que solo a través de los nombres ya apellidos, y no
del numero del DNI, se puede salvaguardar la garantia de publicidad exigida por la Ley
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Organica de Universidades. A mayor abundamiento, hay -calificaciones como las
Matriculas de Honor, que tienen naturaleza competitiva.

Cuando el medio de publicidad sea el uso de tablones de anuncios, se procurara evitar
su colocacion en lugares de paso, limitando su acceso en lo posible a profesores y
estudiantes. Los tablones deberan estar protegidos o vigilados, evitando que las actas
puedan ser retiradas por personas no autorizadas y Unicamente permaneceran
accesibles hasta que se hayan cumplido los plazos de reclamaciones.

La publicacion en abierto en Internet afectaria al principio de proporcionalidad de
datos recogido en la LOPD, y ademas supondria el acceso a datos de caracter personal
por personas distintas a los estudiantes afectados, con el riesgo inherente a un posible
uso indebido de dichos datos. En cualquier caso, queda garantizado el principio de
publicidad mediante la publicacion de los listados o copia de acta de las calificaciones
en los tablones de anuncios fisicos o a través de la intranet (acceso identificado).

65. (Qué debo tener en cuenta al aplicar el principio de publicidad en
procedimientos selectivos en régimen de concurrencia competitiva?

En estos casos, la publicacion del acto sustituye a la notificacién, debiendo indicar la
convocatoria del procedimiento, el tablon de anuncios o medios de comunicacion
donde se efectuardn las sucesivas publicaciones. Se debera respetar el principio de
calidad de los datos respecto a:

= Lacantidad de los datos publicados, evitando la publicacion de datos especialmente
protegidos, en cuyo caso se publicara una somera indicacién del contenido del acto
y del lugar donde los interesados podran comparecer para conocer el contenido
integro. Se tendran en cuenta a este respecto las indicaciones hechas en cuanto a la
publicacion de calificaciones de estudiantes.

= El medio empleado, debiendo limitar la publicacion de datos de los interesados en
Boletines Oficiales Unicamente a aquellos supuestos en que sea imprescindible o
que sea exigido expresamente por una Ley. El caracter de fuentes accesibles al
publico de los Boletines Oficiales permite que los datos obtenidos de dichas fuentes
sean tratados sin el consentimiento de los interesados. Ademas pueden ser
indexados por buscadores en Internet, lo que permite un facil acceso a la
informacion de un determinado individuo.
Cuando el medio empleado sean tablones de anuncios, se tendran en cuenta las
indicaciones en cuanto a acceso y proteccion realizadas en relaciébn con la
publicacion de calificaciones de estudiantes.

= Elalcance de la publicidad, de forma que si la informacién va dirigida Gnicamente a
un conjunto de interesados, el acceso a los datos sea restringido e identificado, bien
realizando la publicacion en una Intranet o facilitando a los interesados un cédigo
de usuario y contrasefia para permitir el acceso. Si se publica en abierto se
recomienda que se recabe el previo consentimiento de los interesados.

= El periodo de tiempo que los datos permanecen accesibles, debiendo ser retirados
una vez cumplida la finalidad para la que fueron publicados, por ejemplo una vez
cumplido el plazo de reclamaciones, alegaciones, interposicion de recursos o, en su
caso, el periodo de publicacion que establezca la Ley.
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66. ¢(Se pueden publicar las actas de los distintos 6rganos de gobierno en
la pagina web?

Se recomienda que solo se publiquen en abierto las actas correspondientes a los
acuerdos adoptados, siempre que no contengan datos personales.

Las actas definitivas de desarrollo de la sesion en las que se incluyan datos personales
gue no sean el nombre y apellidos de los titulares de érganos unipersonales de gobierno
y representacion, solo podran publicarse en abierto cuando se obtenga el previo
consentimiento de los interesados o cuando dichos datos personales aparezcan
anonimizados con siglas, asteriscos o equis.

En su caso, de existir una INTRANET corporativa del correspondiente 6rgano de
gobierno, sera posible la publicacion de las actas, contengan o no datos personales, a
través de ella.

67. ¢Se pueden publicar fotos en la pagina web?

En ocasiones se publican en péaginas web de la UGR fotografias de actividades,
conferencias o actos celebrados en la Universidad.

Unicamente podran publicarse sin consentimiento del interesado aquellas que se
refieran a cargos publicos de representacion de la Universidad. En otro caso, sera
necesario el consentimiento del interesado.

Cuando la finalidad de la publicacion sea ofrecer una imagen de las instalaciones se
evitara que aparezcan personas fisicas 0, en su caso, éstas no podran ser identificadas
salvo que hayan dado su consentimiento para la publicacion. Dicho consentimiento
debera poder acreditarse.

68. ¢Puede la Universidad facilitar imagenes grabadas por los sistemas de
videovigilancia a cualquier persona que lo solicite?

Cualquier interesado puede solicitar a la Universidad sus propios datos de caracter
personal que estén siendo objeto de tratamiento mediante el ejercicio de su derecho de
acceso, entre ellos los grabados por los sistemas de videovigilancia. Sin embargo, la
Universidad no puede facilitarles imagenes con informacién de terceros sin el
consentimiento de éstos, sin perjuicio de los requerimientos que puedan realizar las
Fuerzas y Cuerpos de Seguridad en el marco de una investigacion, o Jueces y
Tribunales.

69. ¢Para realizar una cesion de datos es necesario tener autorizacion?

Toda cesiéon de datos debe realizarse con el conocimiento del correspondiente
Coordinador LOPD, que la permitirA cuando responda a cesiones periddicas
identificadas en el Documento de Seguridad o cuando hayan sido autorizadas por la
Secretaria General. Cuando la cesion sea solicitada a la Secretaria General seré ésta
guien ponga los datos a disposicién del cesionario, previa peticion al correspondiente
Coordinador LOPD.
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70. ¢Se pueden enviar datos de caréacter personal por fax?

Se evitard la comunicacion de datos personales via fax, debiendo en caso necesario
comprobar que el destinatario esti autorizado a acceder a dicha informacién y que el
numero de fax efectivamente corresponde a dicha persona. Se llamara previamente
para verificar que la informacion va a recibirla la persona a quien va dirigida y no otra.
Es recomendable incluir una cldusula de confidencialidad a pie del fax.

71. ;Se pueden enviar datos de caracter personal por correo electronico?

El envio de datos de caracter personal por correo electronico debera realizarse a
destinatarios autorizados, siendo necesario que se realice cifrado si contiene datos
especialmente protegidos.

Es recomendable utilizar las facilidades de la firma electrénica e incluir una clausula de
confidencialidad a pie del correo.

72. ;Puedo realizar el envio de un correo electrénico a varios destinatarios
sin ocultar sus direcciones?

La direccion de correo electronico es un dato de caracter personal, por lo que cuando
no oculto la direccion de correo de otros destinatarios estoy realizando una cesion.

Podran incluirse las direcciones de varios destinatarios cuando sea necesario en
relacion con el contenido del correo que cada uno conozca la identidad del resto y
siempre que la direccién fuese profesional, por ejemplo dentro de la Universidad
cuando la direccion de correo fuese la publicada en el Directorio Telefénico y el correo
se enviase con fines académicos o administrativos.

En otros casos es recomendable el uso de listas de distribucion u ocultar los
destinatarios.

73. ¢Qué precauciones tengo gue tomar si la cesién de datos se produce
previa disociacion?

Ninguna en lo que se refiere a la normativa de proteccion de datos. La disociacién de
datos es todo aquel proceso que una vez aplicado no permite la identificacién de un
interesado; por lo tanto, una vez disociados los datos no sera de aplicacion la normativa
de proteccidn de datos.

74. (Existe algun supuesto legal en que la revelacion de datos no se
considere cesion?

Si. Es lo que se denomina acceso a datos por cuenta de terceros. En este supuesto, el
tercero recibe el nombre de encargado del tratamiento y solo accederia a los datos para
prestar un servicio a la Universidad. Podrian ser empresas de formacion, imprentas,
monitores, empresas de mantenimiento de aplicaciones informaticas, empresas de
seguridad, etc.

En estos casos, es necesario que la relacién con la Universidad esté formalizada por
escrito, y que se cumpla con lo dispuesto en el articulo 11.3 del Reglamento de
Proteccidén de Datos de Caracter Personal de la Universidad de Granada. Los modelos
pueden obtenerse en la pagina web de Secretaria General.
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En el caso de contratos menores inferiores a un afio que no requieren de formalizacion
por escrito, no obstante, debera cumplimentarse el modelo de acuerdo de
confidencialidad de datos incluido en el Anexo IV del Reglamento de Proteccion de
Datos de Carécter Personal de la Universidad.

Transferencias internacionales de datos personales

75. ¢Cuando estoy realizando una transferencia internacional de datos?

Cuando el cesionario o prestador de servicios con acceso a datos de caracter personal se
encuentra fuera del Espacio Econdémico Europeo, constituido por los veintisiete
Estados de la Unidon Europea mas Islandia, Liechtenstein y Noruega.

76. ¢ EXisten paises fuera de los indicados en el apartado anterior a los que
se pueda enviar datos sin que sea considerado dicho envio una
transferencia internacional de datos?

Si, cuando el envio se realice a un pais con nivel adecuado de proteccion acordado por
la AEPD o por Decision de la Comision Europea. Hasta la fecha las Decisiones emitidas
se refieren a Suiza, Canadd, Argentina, Isla de Mann, Bailia de Guernsey, Jersey, Islas
Feroe, Andorra, Israel, Uruguay y un supuesto especial con respecto a Estados Unidos a
partir de los denominados criterios de Puerto Seguro a los que se tienen que adherir las
empresas que quieran importar datos con todas las garantias.

77. ¢, Qué pasa si el pais destinatario no se encuentra entre los indicados?

Que serad necesaria la autorizacion del Director de la AEPD. Sin embargo, existen
excepciones en las que la autorizacion no es necesaria, siendo una de ellas contar con el
consentimiento del interesado.

78. ¢Es necesaria la autorizacion cuando existe una relacién contractual o
precontractual que haga necesaria la transferencia internacional de datos?

Se trata de otra de las excepciones contempladas por la normativa. Dicha relacion
podria entablarse entre la Universidad y el interesado o entre la Universidad y un
tercero en interés del interesado.

Desde la Universidad se pueden realizar transferencias internacionales a otras
Universidades o entidades, relativas a estudiantes, investigadores, profesores o
ponentes en conferencias. En esos casos, deberd verificarse que existe la relacion
mencionada que excluye la autorizacion del Director de la AEPD, debiendo informar en
todo caso al interesado, si es conocido de antemano, la institucion y pais destinatario de
la informacion.

Siempre que la transferencia internacional no se ajuste a los supuestos mencionados en
este apartado y los anteriores, se solicitara el consentimiento inequivoco del interesado.
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Cancelacion de los datos
79. ¢Cuando deben ser eliminados los datos de caréacter personal?

Cuando los datos se conserven en papel se eliminaran las copias y duplicados de
documentos en el momento en que ya no sean necesarios para el uso para el que se
hicieron, siempre que se conserven los originales, que seran enviados al Archivo
Universitario en los plazos establecidos en su normativa, manteniéndose protegidos en
tanto se produzca la remision. EI Archivo Universitario aplicara los criterios de expurgo
aprobados en cada caso.

Si la informacién se conserva automatizada debera restringirse su acceso a un niamero
limitado de personas una vez que se haya cumplido la finalidad para la que fueron
recabados los datos, lo que se hara en atencién a los perfiles de acceso determinados en
las aplicaciones.

Mas informaciéon

80. ¢A qué unidad de la UGR puedo dirigirme para realizar alguna consulta
y dénde puedo encontrar mas recomendaciones en la materia?

Para cualquier consulta puede dirigirse a la Secretaria General de la Universidad, bien
de forma presencial, bien por teléfono (958246379 y 958248510) o por correo
electrénico: secretariageneral@ugr.es.

En todo lo no contemplado en esta Guia basica, se aconseja el seguimiento de las
recomendaciones y directrices contenidas en los documentos emitidos por la Agencia
Espafiola de Proteccion de Datos (resoluciones, informes, dictimenes, etc.) y demas
agencias autonomicas de proteccion de datos, en lo que resulte de aplicacién al &mbito
universitario.
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